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Grundlagen der Internet-Sicherheit

Der Vertriebskanal Internet hat im digitalen Zeitalter auch in Sparkassen eine
enorme vertriebliche Bedeutung. Kunden erwarten dabei, sichere
Identifikationsverfahren, Vertraulichkeit und die Unverédnderbarkeit von Anfragen
und Auftrdgen. In dieser Veranstaltung lernen Sie die Grundlagen der Internet-
Sicherheit kennen.

ZIELGRUPPE

Mitarbeiter/-innen aus den Bereichen Medialer Vertrieb, Internetmanagement, Marketing,

IT-Revision und Organisation

IHR NUTZEN
¢ Sie sind vertraut mit der technischen Funktionsweise des Internets.

e Sie kennen mogliche Angriffspunkte und Schwachstellen sowie Mdglichkeiten der
Absicherung.

e Sie sind in der Lage, mit Ihren Kunden tber sichere Verfahren zu kommunizieren.

e Sie konnen sich in Ihrer Sparkasse flr sichere Anwendungen und Module einsetzen.

VORAUSSETZUNG(EN)

Internet-Grundkenntnisse

IHR REFERENT
Jan Schmidt, Banking-Partner Beratungsgesellschaft mbH

Controller (IHK); Informatik-Betriebswirt (VWA) mit langjéhrigen Trainingserfahrungen

HINWEIS(E)

Das Seminar ist ein Baustein des Fachseminars Medialer Vertrieb - Internetmanagement.

Mehr Informationen unter www.sparkassenakademie-nrw.de
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Programm/Inhalt
Beginn um 09:30 Uhr | Ende um ca. 17:00 Uhr

Grundlagen des Internets

e Infrastruktur

e Funktionsweise des Internets

e Technischer Aufbau von Netzwerken
e |hre Spuren im Internet

e Viiren, Wirmer und Trojanische Pferde
Grundlagen zur digitalen Kommunikation und Auftragsabwicklung

e Authentifizierung, Integritat und Datenschutz

e Verschlisselungsmethoden (Theorie)

Félle aus der Praxis

Schwachstellen und Absicherung

e Betriebssysteme - Netzwerk/Firewall/WLAN - Server
e Datenbanken

e Anwendungen

* Browser/SSL

e E-Mail

e Mitarbeiter

e Kunden-Infrastruktur

e Kunden

e Clouddienste

* Mobile Endgerate
Auswahl Produkte und Lésungen

e Online-Banking-Sicherungsmedien
e Elektronisches Postfach

e S-TRUST/Digitale Signatur

Mehr Informationen unter www.sparkassenakademie-nrw.de
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Facebook, Instagram, WhatsApp, TikTok und
LinkedIn - Rechtsfragen und Risiken (online)

Die AuBendarstellung von Sparkassen iiber Social-Media-Netzwerke ist
inzwischen ein elementarer Bestandteil des Marketings und der externen
Kommunikation. Damit verbunden sind eine Vielzahl an rechtlichen
Fragestellungen verbunden wie z. B.: "Sind die vertraglichen Grundlagen mit
Providern, Agenturen, Portalen bzw. Social-Media-Anbietern sowie den
Mitarbeitern und sonstigen Lieferanten geschaffen und ausreichend dokumentiert
worden?" oder: "Finden Bankgeheimnis und Datenschutz ausreichend
Beriicksichtigung?" Wie sind die Compliancerisiken zu bewerten oder auch zu
begrenzen? Und welche rechtlichen Vorgaben sind fiir den Einsatz von Ki-
Werkzeugen zu beachten? Ziel dieses Seminars ist es daher, die einschldgigen
vertraglichen, gesetzlichen und aufsichtsrechtlichen Regeln zu vermitteln.

ZIELGRUPPE

Mitarbeiter/-innen aus den Bereichen Medialer Vertrieb, Social Media, Marketing,
Electronic Banking, Recht, IT-Revision sowie IT-Sicherheits- und Datenschutzbeauftragte

IHR NUTZEN

e Siekdnnen anhand praktischer Falle aus der Rechtsprechung Mdglichkeiten und
Grenzen der Nutzung von Social Media einer Sparkasse im Internet einordnen.

e Sie sind in der Lage, die rechtlichen Anforderungen an das Dokumentationswesen
umzusetzen und zu priifen.

e Sie sind vertraut mit Rechtsproblemen der Rechtspraxis sowie der Datenschutzaufsicht
und erarbeiten Losungsalternativen fir lhre Sparkasse.

IHR REFERENT

Stefan Maas, Kanzlei maas_rechtsanwdlte

Fachanwalt fiir gewerblichen Rechtsschutz und Datenschutzbeauftragter (zert. TUV
Rheinland), seit Jahren Dozent fiir die Kreditwirtschaft zu den Rechtsfragen rund um die
Internetnutzung (insbes. Datenschutz, IT-Sicherheit, Marketing und Vertrieb, Foto- und
Urheberrecht, Medien- und Personlichkeitsrecht, Daten und Kommunikation)

HINWEIS(E)

Die Veranstaltung findet im virtuellen Seminarraum der Sparkassenakademie statt. lhre
Zugangsdaten und weitere technische Infos erhalten Sie mit der Einladung zum Online-
Seminar.

Diese Veranstaltung wird aufgezeichnet und nach der Veranstaltung den Teilnehmenden
zur Verfligung gestellt. Sie haben auBerdem die M&glichkeit, alternativ zur Veranstaltung
direkt die Aufzeichnung mit der Angebotsnummer: 15.615-V zu buchen. Zur Aufzeichnung

Bei Buchung der Live-Veranstaltung beachten Sie bitte:

Sie melden sich zu einer Veranstaltung an, die aufgezeichnet wird zum Zweck der
tempordaren Bereitstellung fur Teilnehmende, die diese Veranstaltung entweder fir eine
Live-Teilnahme oder zur zeitlich flexiblen Nutzung der Veranstaltungs-Aufzeichnung

Mehr Informationen unter www.sparkassenakademie-nrw.de
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gebucht haben. Dies beinhaltet die Aufzeichnung und Speicherung der Audiodaten der
Teilnehmenden, sofern diese ihr Mikrofon oder Telefon fiir eigene Wortbeitrage
freigeschaltet haben. Eine Aufzeichnung der Webcam findet in der Regel nicht statt.
Sofern Sie Ihr Mikrofon oder Telefon wahrend der Veranstaltung freischalten, geben Sie
uns mit lhrer Anmeldung zur Veranstaltung Ihr Einverstandnis zur Aufzeichnung lhres
Wortbeitrags. Sie haben wahrend der Veranstaltung jederzeit die M&glichkeit, sowohl die
Webcam- als auch die Mikrofon-Freigabe zu aktivieren bzw. zu stoppen.

Mehr Informationen unter www.sparkassenakademie-nrw.de
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Programm/Inhalt
Beginn um 09:30 Uhr |Ende um ca. 17:00 Uhr

Prdsenzen einer Sparkasse in Social Media und zugehorige Leistungspartner und deren
vertragliche Beziehungen (vertrags-, werbe- und datenschutzrechtlich)

Vertragliche Regelungen mit den Social-Media-Plattformen, einbezogenen Lieferanten
sowie den Nutzern bzw. Kunden (Dienstleisterauswahl, Vertragsbeziehungen,
Haftungsfragen, Fanpage Verfahren)

Der Name und die Accountinhaberschaft — organisatorisch-technische Herausforderungen
sowie rechtliche Fragestellungen (Recht auf den eigenen Namen, geschiitze Namen und
Zeichen, Vereinbarungen mit den Mitarbeitern fiir Errichtung und Betrieb von Social-Media-
Auftritten, Rechtemanagement und Priifung)

Erlduterung der gesetzlichen und aufsichtsrechtlichen Anforderungen, insbesondere unter
Bezugnahme auf das Vertrags-, Arbeits- und Datenschutzrecht unter Einbeziehung des
Bankgeheimnisses und Aufsichtsrecht

Datenschutz und Internetdatenschutzrecht (DSGVO, BDSG und TTDDG) mit besonderem
Bezug auf Social Media, elektronische Kommunikation und Vertraulichkeit (ePrivacy) sowie
der Einwilligungserfordernisse, Fanpage Problematik und Regelungen der
Drittstaateniibermittlung

Werberecht (UWG), Kennzeichnungspflichten, Irrefithrungsverbot, Beldstigungsverbot,
Anforderungen an wirksame Einwilligungen

Verantwortlichkeit fiir eigene Inhalte, fremde Inhalte, Posts und Links
(Contentverantwortlichkeit) sowie Datenschutzverletzungen (BuBgeldpraxis, Schadenersatz)

Einbeziehung der Vorgaben von Datenschutzbehdrden, aktueller Rechtsprechung und
Anwendungspraxis

Mehr Informationen unter www.sparkassenakademie-nrw.de
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Facebook, Instagram, WhatsApp, TikTok und
LinkedIn - Rechtsfragen und Risiken
(Videoaufzeichnung)

Die AuBendarstellung von Sparkassen iiber Social-Media-Netzwerke ist
inzwischen ein elementarer Bestandteil des Marketings und der externen
Kommunikation. Damit verbunden sind eine Vielzahl an rechtlichen
Fragestellungen verbunden wie z. B.: "Sind die vertraglichen Grundlagen mit
Providern, Agenturen, Portalen bzw. Social-Media-Anbietern sowie den
Mitarbeitern und sonstigen Lieferanten geschaffen und ausreichend dokumentiert
worden?" oder: "Finden Bankgeheimnis und Datenschutz ausreichend
Beriicksichtigung?" Wie sind die Compliancerisiken zu bewerten oder auch zu
begrenzen? Und welche rechtlichen Vorgaben sind fiir den Einsatz von Ki-
Werkzeugen zu beachten? Ziel dieses Seminars ist es daher, die einschldgigen
vertraglichen, gesetzlichen und aufsichtsrechtlichen Regeln zu vermitteln.

ZIELGRUPPE

Mitarbeiter/-innen aus den Bereichen Medialer Vertrieb, Social Media, Marketing,
Electronic Banking, Recht, IT-Revision sowie IT-Sicherheits- und Datenschutzbeauftragte

IHR NUTZEN

e Siekdnnen anhand praktischer Falle aus der Rechtsprechung Mdglichkeiten und
Grenzen der Nutzung von Social Media einer Sparkasse im Internet einordnen.

e Sie sind in der Lage, die rechtlichen Anforderungen an das Dokumentationswesen
umzusetzen und zu priifen.

e Sie sind vertraut mit Rechtsproblemen der Rechtspraxis sowie der Datenschutzaufsicht
und erarbeiten Losungsalternativen fir lhre Sparkasse.

HINWEIS(E)

Videos und Videokurse stehen i.d.R. drei Werktage nach Ende der aufgezeichneten
Veranstaltung zur Verfligung.

Die Live-Veranstaltung zu dieser Aufzeichnung ist zum selben Preis inkl. Aufzeichnung
buchbar unter der Angebotsnummer: 15.615

Zur Live-Veranstaltung

Mehr Informationen unter www.sparkassenakademie-nrw.de
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Programm/Inhalt
Beginn um 09:30 Uhr |Ende um ca. 17:00 Uhr

Prdsenzen einer Sparkasse in Social Media und zugehorige Leistungspartner und deren
vertragliche Beziehungen (vertrags-, werbe- und datenschutzrechtlich)

Vertragliche Regelungen mit den Social-Media-Plattformen, einbezogenen Lieferanten
sowie den Nutzern bzw. Kunden (Dienstleisterauswahl, Vertragsbeziehungen,
Haftungsfragen, Fanpage Verfahren)

Der Name und die Accountinhaberschaft — organisatorisch-technische Herausforderungen
sowie rechtliche Fragestellungen (Recht auf den eigenen Namen, geschiitze Namen und
Zeichen, Vereinbarungen mit den Mitarbeitern fiir Errichtung und Betrieb von Social-Media-
Auftritten, Rechtemanagement und Priifung)

Erlduterung der gesetzlichen und aufsichtsrechtlichen Anforderungen, insbesondere unter
Bezugnahme auf das Vertrags-, Arbeits- und Datenschutzrecht unter Einbeziehung des
Bankgeheimnisses und Aufsichtsrecht

Datenschutz und Internetdatenschutzrecht (DSGVO, BDSG und TTDDG) mit besonderem
Bezug auf Social Media, elektronische Kommunikation und Vertraulichkeit (ePrivacy) sowie
der Einwilligungserfordernisse, Fanpage Problematik und Regelungen der
Drittstaateniibermittlung

Werberecht (UWG), Kennzeichnungspflichten, Irrefithrungsverbot, Beldstigungsverbot,
Anforderungen an wirksame Einwilligungen

Verantwortlichkeit fiir eigene Inhalte, fremde Inhalte, Posts und Links
(Contentverantwortlichkeit) sowie Datenschutzverletzungen (BuBgeldpraxis, Schadenersatz)

Einbeziehung der Vorgaben von Datenschutzbehdrden, aktueller Rechtsprechung und
Anwendungspraxis

Mehr Informationen unter www.sparkassenakademie-nrw.de
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E-Mail, Chat und elektronischer
Nachrichtenaustausch - Rechtsfragen (online)

Zunehmend erfolgt sowohl die interne als auch die externe Kommunikation iiber
elektronische Medien. Die zu beachtenden rechtlichen Vorgaben sind vielfiltig
und komplex.Im Rahmen dieses Seminars geht es darum, die rechtlichen
Grundlagen zu erarbeiten und praktikable Lésungen zu erértern.
Aufsichtsrechtliche Fragestellungen und Fdlle aus der Rechtspraxis runden die
Veranstaltung ab.

ZIELGRUPPE

Mitarbeiter/-innen aus den Bereichen Medialer Vertrieb, Marketing, Electronic Banking,
Beauftragtenwesen, Revision und Recht, die fiir die Kommunikation, ihre Gestaltung aber
auch Kontrolle innerhalb der Sparkasse verantwortlich sind

IHR NUTZEN

e Sie kdnnen praktische Falle aus der Rechtsprechung beurteilen. (z. B BGH zum
Werbeeinverstandnis, zu Einwilligungen, zu Inbox-Advertising oder zum Zugang von E-
Mails, Anforderungen an die Vertraulichkeit sowie die unterschiedlichen Félle von
Legitimation und elektronischer Unterschriften)

e Sie kennen die relevanten rechtlichen Grundlagen bezogen auf verschiedene
elektronische Formate (Internet-E-Mail, ePostfach, Chat, private Mail innerhalb von
Social Media, Messengerkommunikation wie WhatsApp, Signal und Threema) sowie
damit verbundene rechtliche Risiken und anzuratende Praktiken (z. B. Autoresponder,
Werbung - wann liegt solche vor, technisch-organisatorische MaBnahmen zur
Risikobeschréankung).

e Sie sind vertraut mit typischen Rechtsproblemen (z. B. personalisierte E-Mail-Adressen,
Einsichtnahme in Postfdcher, Verbot offener Verteilerlisten, Risiken von
Autorespondern und Werbung in Mail-Footern, digitalen Unterschriften,

UberwachungsmaRnahmen) und Lésungsvarianten (z. B. Accountmanagement fiir Chat,

Vier-Augen-Prinzip, funktionsbasierte Postfacher, automatisierte E-Mail-Uberwachung).

IHR REFERENT

Stefan Maas, Kanzlei maas_rechtsanwdlte

Fachanwalt fiir gewerblichen Rechtsschutz und Datenschutzbeauftragter (zert. TUV
Rheinland), seit Jahren Dozent fiir die Kreditwirtschaft zu den Rechtsfragen rund um die
Internetnutzung (insbes. Datenschutz, IT-Sicherheit, Marketing und Vertrieb, Foto- und
Urheberrecht, Medien- und Personlichkeitsrecht, Daten und Kommunikation)

HINWEIS(E)

Die Veranstaltung findet im virtuellen Seminarraum Sparkassenakademie statt. lhre
Zugangsdaten und weitere technische Infos erhalten Sie mit der Einladung zur Online-
Seminar.

Mehr Informationen unter www.sparkassenakademie-nrw.de
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Diese Veranstaltung wird aufgezeichnet und nach der Veranstaltung den Teilnehmenden
zur Verfligung gestellt. Sie haben auBerdem die M&glichkeit, alternativ zur Veranstaltung
direkt die Aufzeichnung mit der Angebotsnummer: 15.620-V zu buchen. Zur Aufzeichnung

Bei Buchung der Live-Veranstaltung beachten Sie bitte:

Sie melden sich zu einer Veranstaltung an, die aufgezeichnet wird zum Zweck der
temporaren Bereitstellung fur Teilnehmende, die diese Veranstaltung entweder fir eine
Live-Teilnahme oder zur zeitlich flexiblen Nutzung der Veranstaltungs-Aufzeichnung
gebucht haben. Dies beinhaltet die Aufzeichnung und Speicherung der Audiodaten der
Teilnehmenden, sofern diese ihr Mikrofon oder Telefon flir eigene Wortbeitrage
freigeschaltet haben. Eine Aufzeichnung der Webcam findet in der Regel nicht statt.
Sofern Sie Ihr Mikrofon oder Telefon wahrend der Veranstaltung freischalten, geben Sie
uns mit lhrer Anmeldung zur Veranstaltung lhr Einverstandnis zur Aufzeichnung Ihres
Wortbeitrags. Sie haben wahrend der Veranstaltung jederzeit die Méglichkeit, sowohl die
Webcam- als auch die Mikrofon-Freigabe zu aktivieren bzw. zu stoppen.

Mehr Informationen unter www.sparkassenakademie-nrw.de
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Programm/Inhalt

Beginn erste Online-Session um 09:30 Uhr
Ende letzte Online-Session um ca. 17:00 Uhr

Elektronischer Nachrichtenaustausch — was ist gemeint, organisatorisch-technische und
rechtliche Grundlagen

Gesetzliche, aufsichtsrechtliche und vertragliche Grundlagen fiir rechtliche Erklarungen in
verschiedenen elektronischen Formaten (Internet-E-Mail, ePostfach, Chat und Messengers,
private Mail innerhalb von Social Media), insbesondere rechtliche Bindung, Abgabe und
Zugang, Form, Vertragsabschluss, Buttonlésungen, Datenschutz und Bankgeheimnis, IT-
Sicherheit sowie Werberecht

e Technisch-Organisatorisches zum elektronischen Nachrichtenaustausch, anzuratende Praktiken (z.
B. Autoresponder, technisch-organisatorische MaBnahmen, Verschliisselung, 4-Augen-Prinzip,
Verwendung funktionsbasierter Postfacher)

e Elektronische Post und Werbung, Anforderungen nach dem UWG, dem Datenschutzrecht,
insbesondere Werbeeinverstdandnis, Dokumentation und Beweisfragen

e Innerbetriebliche typische Problemfelder (digitale Unterschrift (PenPads, gescannt) personalisierte
E-Mail-Adressen, Einsichtnahme in Postfacher, Verbot offener Verteilerlisten, Risiken von
Autorespondern und Werbung in Mail-Footern) und Lésungsvarianten (Accountmanagement fr
Chat, Vier-Augen-Prinzip, funktionsbasierte Postfacher, automatisierte E-Mail-Uberwachung)

e Anforderungen an die elektronische Kommunikation nach dem TDDDG (ePrivacy) sowie der DSGVO
und dem deutschen BDSG unter Einbeziehung des Bankgeheimnisses (Vertraulichkeit,
Verschlisselung, technisch organisatorische SchutzmaBnahmen, Betroffenenrechte)

Einbeziehung aktueller h6chstrichterlicher Rechtsprechung von EuGH und BGH sowie
Fragen der Teilnehmer/-innen

Mehr Informationen unter www.sparkassenakademie-nrw.de
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E-Mail, Chat und elektronischer
Nachrichtenaustausch - Rechtsfragen
(Videoaufzeichnung)

Zunehmend erfolgt sowohl die interne als auch die externe Kommunikation iiber
elektronische Medien. Die zu beachtenden rechtlichen Vorgaben sind vielfiltig
und komplex.Im Rahmen dieses Seminars geht es darum, die rechtlichen
Grundlagen zu erarbeiten und praktikable Lésungen zu erértern.
Aufsichtsrechtliche Fragestellungen und Fdlle aus der Rechtspraxis runden die
Veranstaltung ab.

ZIELGRUPPE

Mitarbeiter/-innen aus den Bereichen Medialer Vertrieb, Marketing, Electronic Banking,
Beauftragtenwesen, Revision und Recht, die fiir die Kommunikation, ihre Gestaltung aber
auch Kontrolle innerhalb der Sparkasse verantwortlich sind

IHR NUTZEN

e Sie kdnnen praktische Falle aus der Rechtsprechung beurteilen. (z. B BGH zum
Werbeeinverstandnis, zu Einwilligungen, zu Inbox-Advertising oder zum Zugang von E-
Mails, Anforderungen an die Vertraulichkeit sowie die unterschiedlichen Félle von
Legitimation und elektronischer Unterschriften)

e Sie kennen die relevanten rechtlichen Grundlagen bezogen auf verschiedene
elektronische Formate (Internet-E-Mail, ePostfach, Chat, private Mail innerhalb von
Social Media, Messengerkommunikation wie WhatsApp, Signal und Threema) sowie
damit verbundene rechtliche Risiken und anzuratende Praktiken (z. B. Autoresponder,
Werbung - wann liegt solche vor, technisch-organisatorische MaBnahmen zur
Risikobeschréankung).

e Sie sind vertraut mit typischen Rechtsproblemen (z. B. personalisierte E-Mail-Adressen,
Einsichtnahme in Postfdcher, Verbot offener Verteilerlisten, Risiken von
Autorespondern und Werbung in Mail-Footern, digitalen Unterschriften,

UberwachungsmaRnahmen) und Lésungsvarianten (z. B. Accountmanagement fiir Chat,

Vier-Augen-Prinzip, funktionsbasierte Postficher, automatisierte E-Mail-Uberwachung).

HINWEIS(E)

Videos und Videokurse stehen i.d.R. drei Werktage nach Ende der aufgezeichneten
Veranstaltung zur Verfligung.

Die Live-Veranstaltung zu dieser Aufzeichnung ist zum selben Preis inkl. Aufzeichnung
buchbar unter der Angebotsnummer: 15.620

Zur Live-Veranstaltung

Mehr Informationen unter www.sparkassenakademie-nrw.de
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Sicherheit und Recht

Nordrhein-Westfalen Angebots-Nr.: 15.620-V

Programm/Inhalt

Beginn erste Online-Session um 09:30 Uhr
Ende letzte Online-Session um ca. 17:00 Uhr

Elektronischer Nachrichtenaustausch — was ist gemeint, organisatorisch-technische und
rechtliche Grundlagen

Gesetzliche, aufsichtsrechtliche und vertragliche Grundlagen fiir rechtliche Erklarungen in
verschiedenen elektronischen Formaten (Internet-E-Mail, ePostfach, Chat und Messengers,
private Mail innerhalb von Social Media), insbesondere rechtliche Bindung, Abgabe und
Zugang, Form, Vertragsabschluss, Buttonlésungen, Datenschutz und Bankgeheimnis, IT-
Sicherheit sowie Werberecht

e Technisch-Organisatorisches zum elektronischen Nachrichtenaustausch, anzuratende Praktiken (z.
B. Autoresponder, technisch-organisatorische MaBnahmen, Verschliisselung, 4-Augen-Prinzip,
Verwendung funktionsbasierter Postfacher)

e Elektronische Post und Werbung, Anforderungen nach dem UWG, dem Datenschutzrecht,
insbesondere Werbeeinverstdandnis, Dokumentation und Beweisfragen

e Innerbetriebliche typische Problemfelder (digitale Unterschrift (PenPads, gescannt) personalisierte
E-Mail-Adressen, Einsichtnahme in Postfacher, Verbot offener Verteilerlisten, Risiken von
Autorespondern und Werbung in Mail-Footern) und Lésungsvarianten (Accountmanagement fr
Chat, Vier-Augen-Prinzip, funktionsbasierte Postfacher, automatisierte E-Mail-Uberwachung)

e Anforderungen an die elektronische Kommunikation nach dem TDDDG (ePrivacy) sowie der DSGVO
und dem deutschen BDSG unter Einbeziehung des Bankgeheimnisses (Vertraulichkeit,
Verschlisselung, technisch organisatorische SchutzmaBnahmen, Betroffenenrechte)

Einbeziehung aktueller h6chstrichterlicher Rechtsprechung von EuGH und BGH sowie
Fragen der Teilnehmer/-innen

Mehr Informationen unter www.sparkassenakademie-nrw.de
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15 MEDIALER UND DIGITALER
VERTRIEB

Sicherheit und Recht
Angebots-Nr.: 15.623

Foto- und Videorecht - Print - Digital - Social
Media (Webinar)

Ob Fotos oder Videos - Bildmaterial wird mittlerweile vielfach genutzt sowohl in
Printmedien als auch digital z. B. in sozialen Netzwerken. Dabei sind spezifische

Urheber- und Persénlichkeitsrechte zu beriicksichtigen. Hier setzt das Seminar an.

ZIELGRUPPE

Mitarbeiter/-innen aus den Bereichen Medialer Vertrieb, Internetmanagement, IT-
Sicherheit, Datenschutz, Beauftragtenwesen, Interne Revision, Marketing, Organisation,
Unternehmenskommunikation

IHR NUTZEN
e Sie sind vertraut mit den Grundlagen des Foto- und Videorechts.
e Sie kennen die Schnittstellen zum Datenschutzrecht.

e Sie sind Uber die aktuelle Rechtsprechung informiert.

HINWEIS(E)

Die Veranstaltung bieten wir in Kooperation mit der Sparkassenakademie Hessen-
Thiringen an. Sie wird online durchgefihrt. Fiir weitere Informationen (z. B. Inhalte,
Termin/e sowie Preis) und zur Anmeldung im Buchungsportal der Sparkassenakademie
Hessen-Thiiringen:

Hier klicken

Produktnummer in Hessen-Thiiringen: 06.104.26

Mehr Informationen unter www.sparkassenakademie-nrw.de
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5 Sparkassenakademie VERTRIEB

Sicherheit und Recht

Nordrhein-Westfalen Angebots-Nr.: 15.623

Programm/Inhalt

Einfiihrung Grundlagen Foto- und Videorecht

Herstellung und Einkauf von Fotos und Videos und den zugehérigen Rechten der Foto-
/Videografen, von Bildnis- und Persénlichkeitsrechten Abgebildeter sowie der Rechte in
Bezug auf abgebildete Gegenstéande (Marke, Design, Urheberrecht der Architektur und
sonstige (Design))

Herstellung von Fotos/ Videos und durch Mitarbeiter:innen und von Mitarbeiter:innen sowie
Anfordernungen fiir die Nutzung

Schnittstelle zum Datenschutzrecht (Wann handelt es sich bei Fotos/Videos um
personenbezogene Daten? Wann liegt ein biometrisches Datum vor? Welche
personenbezogenen Daten werden im Zusammenhang mit Videos und Fotos iiberhaupt
erhoben und verarbeitet? Wann liegt iiberhaupt eine Verarbeitung vor? Welche Belehrungen
sind wann zu erteilen?)

Nutzungen von Fotos (Printmedien, offline digitale Medien, online digitale Medien,
Streaming-Bearbeitung, Hinzufiigung von Text, Bildner, Kompositionen sowie weiterer
schutzféhiger Inhalte wie Musik)

Umgang im Zusammenhang mit Events und Veranstaltungen

Fotos und Videos in Social Media

Aktuelle Urteile von EuGH, BGH und Instanzgerichten

Aktuelle Veroffentlichungen und Hilfestellungen der Datenschutzaufsicht

Haftung und Verantwortung, Verfahrensfragen (Abmahnung, gerichtliche Verfahren) und
etwaige Kosten (Verfahrenskosten, Schadensersatz und Lizenz)

Mehr Informationen unter www.sparkassenakademie-nrw.de
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44 BANKRECHT
Basiswissen
Angebots-Nr.: 26.740

Rechtskonforme Reaktion auf
Kundenforderungen bei Erstkontakt zu
Karten- und Online-Banking-Schiden
(Webinar)

Meistern Sie die Herausforderung im Erstkontakt: Reagieren Sie souverdn und
rechtskonform auf Kundenforderungen bei Karten- und Online-Banking-Schiaden.
Erhohen Sie die Kundenakzeptanz und stdrken Sie das Vertrauen in lhre Sparkasse
durch professionelle Schadensbearbeitung.

ZIELGRUPPE

Fach- und Fiihrungskrafte aus dem Bereich Zahlungsverkehr und Kartengeschaft sowie
aus verwandten Abteilungen, z. B. Betrugspravention

IHR NUTZEN

e Sie wissen, wie die Handhabung von Schadensmeldungen die
Verteidigungsmaglichkeiten in Rechtsstreitigkeiten beeinflusst, welche Schritte im
Erstkontakt entscheidend sind und kennen die relevanten Daten, die zeitnah gesichert
werden sollten.

e Sie kdnnen die richtigen Fragen formulieren, um von Kunden und Kundinnen relevante
Informationen zu Schadensmeldungen zu erhalten, einschlieRlich der Anforderung
einer schriftlichen Sachverhaltsdarstellung und einer Abschrift der Strafanzeige.

e Sie kennen die rechtlichen Grundlagen und Anforderungen der Eilentscheidung gemaR
8 675u S. 2 BGB sowie den aktuellen Stand der Rechtsprechung, um grob fahrldssiges
Verhalten des Kunden und der Kundinnen anzunehmen.

IHR REFERENT

Dr. Peter RGsmann, Griiter Hamm Munster PartGmbB

Rechtsanwalt und Notar, Fachanwalt fir Bank- und Kapitalmarktrecht

HINWEIS(E)

Die Veranstaltung findet im virtuellen Seminarraum der Sparkassenakademie statt. lhre
Zugangsdaten und weitere technische Infos erhalten Sie mit der Einladung zum Online-
Seminar. Um einen reibungslosen Online-Austausch zu gewdhrleisten, stellen Sie bitte
sicher, dass sowohl lhre Tonlbertragung als auch die Kamerazuschaltung funktionieren.
Testen Sie dies ganz einfach vorab unter folgendem Link: https://www.webex.com/de/test-

meeting.html.

Diese Veranstaltung wird aufgezeichnet und nach der Veranstaltung den Teilnehmenden
zur Verfligung gestellt. Sie haben aufRerdem die Méglichkeit, alternativ zur Veranstaltung
direkt die Aufzeichnung mit der Angebotsnummer: 26.740-V zu buchen. Zur Aufzeichnung

Bei Buchung der Live-Veranstaltung beachten Sie bitte:

Sie melden sich zu einer Veranstaltung an, die aufgezeichnet wird zum Zweck der
tempordren Bereitstellung fur Teilnehmende, die diese Veranstaltung entweder fir eine
Live-Teilnahme oder zur zeitlich flexiblen Nutzung der Veranstaltungs-Aufzeichnung

Mehr Informationen unter www.sparkassenakademie-nrw.de
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Basiswissen

Nordrhein-Westfalen Angebots-Nr.: 26.740

gebucht haben. Dies beinhaltet die Aufzeichnung und Speicherung der Audiodaten der
Teilnehmenden, sofern diese ihr Mikrofon oder Telefon fiir eigene Wortbeitrage
freigeschaltet haben. Eine Aufzeichnung der Webcam findet in der Regel nicht statt.
Sofern Sie Ihr Mikrofon oder Telefon wahrend der Veranstaltung freischalten, geben Sie
uns mit lhrer Anmeldung zur Veranstaltung Ihr Einverstandnis zur Aufzeichnung lhres
Wortbeitrags. Sie haben wahrend der Veranstaltung jederzeit die M&glichkeit, sowohl die
Webcam- als auch die Mikrofon-Freigabe zu aktivieren bzw. zu stoppen.

Mehr Informationen unter www.sparkassenakademie-nrw.de
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Programm/Inhalt

Einfiihrung und Grundlagen
e Rechtliche Rahmenbedingungen im 2V
Erstkontakt mit dem Kunden und Kundinnen

e Rechtskonforme Gesprachsfiihrung

e Dokumentation und Protokollierung von Schadensmeldungen
Analyse und Bewertung von Schaden

e Typische Schadensszenarien bei Karten- und Online-Banking

e Bewertungskriterien und Risikoeinschdtzung
Rechtssichere Reaktion

¢ VVorgehensweise bei der Bearbeitung von Schadensmeldungen

e Zusammenarbeit mitinternen und externen Stellen (z. B. Rechtsabteilung, Polizei)

Praxisnahe Fallbeispiele

Mehr Informationen unter www.sparkassenakademie-nrw.de
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44 BANKRECHT
Basiswissen
Angebots-Nr.: 26.741

AulBlergerichtliche Korrespondenz bei Karten-
und Online-Banking-Schaden rechtssicher
bearbeiten (Webinar)

Lernen Sie, Karten- und Online-Banking-Schaden rechtssicher und effizient
auBergerichtlich zu bearbeiten. Erh6hen Sie Ilhre Kompetenzin der
Kundenkommunikation und Schadensabwicklung.

ZIELGRUPPE

Fach- und Fiihrungskrafte aus dem Bereich Zahlungsverkehr und Kartengeschaft sowie
aus verwandten Abteilungen, z. B. Betrugspravention

IHR NUTZEN

e Sie wissen, welche wechselseitigen Rechte und Pflichten sowie Anspriiche im
Schadensfall bestehen und wie diese fir eine effektive Kommunikation bewertet
werden kénnen.

e Sie kdnnen Muster fur Schreiben zur Erstattung unter Vorbehalt und zur begriindeten
Ablehnung anpassen, wobei Sie die individuellen Gegebenheiten jedes Falls
berticksichtigen.

e Sie kennen verschiedene Verteidigungs- und Argumentationslinien anhand aktueller
Schadensbeispiele.

VORAUSSETZUNG(EN)

Besuch der Veranstaltung "Rechtskonforme Reaktion auf Kundenforderungen bei
Erstkontakt zu Karten- und Online-Banking-Schaden" (26.740) oder vergleichbarer
Kenntnisstand

IHR REFERENT

Dr. Peter R6smann, Griter Hamm Munster PartGmbB

Rechtsanwalt und Notar, Fachanwalt fiir Bank- und Kapitalmarktrecht

HINWEIS(E)

Die Veranstaltung findet im virtuellen Seminarraum der Sparkassenakademie statt. lhre
Zugangsdaten und weitere technische Infos erhalten Sie mit der Einladung zum Online-
Seminar. Um einen reibungslosen Online-Austausch zu gewahrleisten, stellen Sie bitte
sicher, dass sowohl lhre Tonibertragung als auch die Kamerazuschaltung funktionieren.
Testen Sie dies ganz einfach vorab unter folgendem Link: https://www.webex.com/de/test-

meeting.html.

Diese Veranstaltung wird aufgezeichnet und nach der Veranstaltung den Teilnehmenden
zur Verfligung gestellt. Sie haben auRRerdem die Méglichkeit, alternativ zur Veranstaltung

direkt die Aufzeichnung mit der Angebotsnummer: 26.741-V zu buchen. Zur Aufzeichnung

Bei Buchung der Live-Veranstaltung beachten Sie bitte:
Sie melden sich zu einer Veranstaltung an, die aufgezeichnet wird zum Zweck der

Mehr Informationen unter www.sparkassenakademie-nrw.de
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temporédren Bereitstellung fur Teilnehmende, die diese Veranstaltung entweder fir eine
Live-Teilnahme oder zur zeitlich flexiblen Nutzung der Veranstaltungs-Aufzeichnung
gebucht haben. Dies beinhaltet die Aufzeichnung und Speicherung der Audiodaten der
Teilnehmenden, sofern diese ihr Mikrofon oder Telefon flir eigene Wortbeitrage
freigeschaltet haben. Eine Aufzeichnung der Webcam findet in der Regel nicht statt.
Sofern Sie Ihr Mikrofon oder Telefon wahrend der Veranstaltung freischalten, geben Sie
uns mit lhrer Anmeldung zur Veranstaltung Ihr Einverstandnis zur Aufzeichnung lhres
Wortbeitrags. Sie haben wahrend der Veranstaltung jederzeit die M&glichkeit, sowohl die
Webcam- als auch die Mikrofon-Freigabe zu aktivieren bzw. zu stoppen.

Mehr Informationen unter www.sparkassenakademie-nrw.de
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Programm/Inhalt

Rechtsnormen und Vorschriften

» Ubersicht iiber relevante Gesetz
e Haftungsfragen und deren praktische Auswirkungen

e Rechte und Pflichten der Sparkasse und der Kunden und Kundinnen
Schritte zur Bearbeitung der Abwicklung von auBergerichtlichen Schaden

¢ Rechtliche Bewertung des Schadens

e MaBnahmen zur Schadensbegrenzung
Unterscheidung und Behandlung von Forderungen

e |dentifikation und Bewertung berechtigter und unberechtigter Forderungen

e Losungsansatze flr unterschiedliche Schadensfdlle
AuBergerichtliche Abwicklung

e Strategien zur Vermeidung von Rechtsstreitigkeiten

® Zusammenarbeit mit weiteren Stellen
Dokumentation und Nachverfolgung
Anregungen fiir die Erstellung der Korrespondenz

e Beispiele fir Musterschreiben

e Formulierungshilfen

Praxisnahe Fallbeispiele

Mehr Informationen unter www.sparkassenakademie-nrw.de
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15 MEDIALER UND DIGITALER
VERTRIEB

Sicherheit und Recht
Angebots-Nr.: 26.745

Upgrade - Rechtsprechung im Bereich Karten-
und Kontenschdden stets auf dem aktuellen
Stand (Webinar)

Aktualisieren Sie lhr Wissen zu den neuesten Entwicklungen in der
Rechtsprechung im Bereich Karten- und Kontenschdden. Profitieren Sie von
praxisnahen Fallbeispielen und fundierten Einordnungen.

ZIELGRUPPE

Mitarbeiter/-innen, die mit anwaltlichen Inanspruchnahmen und Gerichtsverfahren zu tun
haben, insbesondere Justiziarinnen und Justiziare sowie Mitarbeitende des Bereichs
Vorstandssekretariat/-stab, aber auch Fach- und Fiihrungskrafte des Bereichs
Zahlungsverkehr

IHR NUTZEN
e Sie wissen, welche allgemeinen Strémungen und Tendenzen in der Rechtsprechung
Uber einzelne Gerichtsentscheidungen hinaus zu beobachten sind.

e Sie kénnen relevante Informationen identifizieren und bereitstellen, die fir die
Begleitung von Gerichtsverfahren entscheidend sind.

e Sie kennen hdufige Fehler in der Vorbereitung und Begleitung von Gerichtsverfahren
und wissen, wie diese vermeidbar sind.

IHR REFERENT

Dr. Peter RGsmann, Griiter Hamm Munster PartGmbB

Rechtsanwalt und Notar, Fachanwalt fir Bank- und Kapitalmarktrecht

HINWEIS(E)

Die Veranstaltung findet im virtuellen Seminarraum der Sparkassenakademie statt. lhre
Zugangsdaten und weitere technische Infos erhalten Sie mit der Einladung zum Online-
Seminar. Um einen reibungslosen Online-Austausch zu gewdhrleisten, stellen Sie bitte
sicher, dass sowohl lhre Tonlbertragung als auch die Kamerazuschaltung funktionieren.
Testen Sie dies ganz einfach vorab unter folgendem Link: https://www.webex.com/de/test-

meeting.html.

Diese Veranstaltung wird aufgezeichnet und nach der Veranstaltung den Teilnehmenden
zur Verfligung gestellt. Sie haben aufRerdem die Méglichkeit, alternativ zur Veranstaltung
direkt die Aufzeichnung mit der Angebotsnummer: 26.745-V zu buchen. Zur Aufzeichnung

Bei Buchung der Live-Veranstaltung beachten Sie bitte:

Sie melden sich zu einer Veranstaltung an, die aufgezeichnet wird zum Zweck der
tempordren Bereitstellung fur Teilnehmende, die diese Veranstaltung entweder fir eine
Live-Teilnahme oder zur zeitlich flexiblen Nutzung der Veranstaltungs-Aufzeichnung
gebucht haben. Dies beinhaltet die Aufzeichnung und Speicherung der Audiodaten der
Teilnehmenden, sofern diese ihr Mikrofon oder Telefon flir eigene Wortbeitrage
freigeschaltet haben. Eine Aufzeichnung der Webcam findet in der Regel nicht statt.
Sofern Sie Ihr Mikrofon oder Telefon wahrend der Veranstaltung freischalten, geben Sie
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Nordrhein-Westfalen Angebots-Nr.: 26.745

uns mit lhrer Anmeldung zur Veranstaltung Ihr Einverstandnis zur Aufzeichnung lhres
Wortbeitrags. Sie haben wahrend der Veranstaltung jederzeit die M&glichkeit, sowohl die
Webcam- als auch die Mikrofon-Freigabe zu aktivieren bzw. zu stoppen.

Mehr Informationen unter www.sparkassenakademie-nrw.de
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Sicherheit und Recht

Nordrhein-Westfalen Angebots-Nr.: 26.745

Programm/Inhalt

Aktuelle Urteile und deren Einordnung

e Uberblick tiber die wichtigsten Urteile

e Analyse und Interpretation der Urteile flr die Praxis
Neue Gerichtsentscheidungen

e Vorstellung der neuesten Gerichtsentscheidungen im Bereich Karten- und Kontenschéaden

e Implikationen fur die Finanzbranche
Konkrete Auswirkungen fiir die tagliche Praxis

e Fallbeispiele zur Verdeutlichung der praktischen Relevanz

e Ableitung von Handlungsempfehlungen fir den Arbeitsalltag
Vorgehensweisen bei Schaden
e Detaillierte Strategien fiir die Bearbeitung von Karten- und Kontenschaden

Fallkonstellationen der auBergerichtlichen Schadenabwicklung

Mehr Informationen unter www.sparkassenakademie-nrw.de
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Nordrhein-Westfalen

15 KUNDEN-SERVICE-CENTER -
BUSINESS-CENTER - DIGTALES
BERATUNGS-CENTER
Kiinstliche Intelligenz (KI)
Angebots-Nr.: 15.650

Voice-Phishing: die Schattenseite der
Kiinstlichen Intelligenz (online)

Voice-Phishing (Vishing) nutzt Telefonanrufe - zunehmend unterstiitzt durch Ki-
Stimmen - um vertrauliche Daten zu erschleichen oder Uberweisungen
auszulésen. In diesem kompakten Remote-Workshop lernen Sie, wie moderne
Vishing-Angriffe technisch funktionieren, welche psychologischen Tricks
Taterinnen und Tater anwenden und wie man Kundinnen und Kunden sowie
eigene Teams effektiv schiitzt. Praktische Erkennungsmerkmale, Live-Beispiele
und Handlungsschritte fiir den Alltag sind Schwerpunkt.

ZIELGRUPPE

Mitarbeitende aus den Bereichen Kunden-Service-Center, Digitales Beratungs-Center,
Business-Center sowie aus dem multikanalen Vertrieb und der Kundenberatung sowie
der Informationssicherheit

IHR NUTZEN

e Sie kennen den Aufbau und Ablauf moderner Vishing-Angriffe (Technik und
Psychologie) sowie Merkmale von Kl-gestltzten Anrufen und Stimmklonen.

e Sie kdnnen typische Taktiken (z. B. gefdlschte Rufnummern, Dringlichkeits-Narrative)
analytisch einordnen.

e Sie wissen, wie man Gesprache so fuhrt, dass Angreifer nicht trainiert werden (z. B. bei
Rickfragen).

e Sie sind vertraut mit praventiven MaBnahmen und kurzfristig umsetzbare Kontrollen
fur den Kundenkontakt.

IHR REFERENT

Felix Jancker, Admijalo Dienstleistungs GmbH

geschaftsfihrender Mitgesellschafter des Unternehmens mit ausgewiesenen
Praxiserfahrungen in Cyber-Security, Social Engineering und Sicherheitsstrategien im
Finanzsektor

HINWEIS(E)

Die Veranstaltung findet im virtuellen Seminarraum der Sparkassenakademie statt. Ihre
Zugangsdaten und weitere technische Infos erhalten Sie mit der Einladung zum Online-
Seminar. Um einen reibungslosen Online-Austausch zu gewahrleisten, stellen Sie bitte
sicher, dass sowohl lhre Tonibertragung als auch die Kamerazuschaltung funktionieren.

Testen Sie dies ganz einfach vorab unter folgendem Link: https://www.webex.com/de/test-

meeting.html.

Diese Veranstaltung wird aufgezeichnet und nach der Veranstaltung den Teilnehmenden
zur Verfligung gestellt. Sie haben auRerdem die M&glichkeit, alternativ zur Veranstaltung

direkt die Aufzeichnung mit der Angebotsnummer: 15.650-V zu buchen. Zur Aufzeichnung

Bei Buchung der Live-Veranstaltung beachten Sie bitte:
Sie melden sich zu einer Veranstaltung an, die aufgezeichnet wird zum Zweck der
temporédren Bereitstellung fur Teilnehmende, die diese Veranstaltung entweder fir eine

Mehr Informationen unter www.sparkassenakademie-nrw.de

o ©
~v0oo| TERMIN(E)
000

07.12.2026 | virtueller Seminarraum
09:30 — 13:00 Uhr
21.04.2027 | virtueller Seminarraum
09:30 — 13:00 Uhr

DAUER

3 Stunden

= PREIS

295,00€

@ KONTAKT
[

ANMELDUNG

Carolin Nalazek
0231 22240-537
carolin.nalazek@ska.nrw

INHALTE

Edmund Honermann
0231 22240-739
edmund.honermann@ska.nrw
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15 KUNDEN-SERVICE-CENTER -
BUSINESS-CENTER - DIGTALES

[ J
— Sparkassenakademie BERATUNGS-CENTER

Kiinstliche Intelligenz (KI)

Nordrhein-Westfalen Angebots-Nr.: 15.650

Live-Teilnahme oder zur zeitlich flexiblen Nutzung der Veranstaltungs-Aufzeichnung
gebucht haben. Dies beinhaltet die Aufzeichnung und Speicherung der Audiodaten der
Teilnehmenden, sofern diese ihr Mikrofon oder Telefon fiir eigene Wortbeitrage
freigeschaltet haben. Eine Aufzeichnung der Webcam findet in der Regel nicht statt.
Sofern Sie Ihr Mikrofon oder Telefon wahrend der Veranstaltung freischalten, geben Sie
uns mit lhrer Anmeldung zur Veranstaltung Ihr Einverstandnis zur Aufzeichnung lhres
Wortbeitrags. Sie haben wahrend der Veranstaltung jederzeit die M&glichkeit, sowohl die
Webcam- als auch die Mikrofon-Freigabe zu aktivieren bzw. zu stoppen.

Mehr Informationen unter www.sparkassenakademie-nrw.de
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o Kiinstliche Intelli (K1)
Nordrhein-Westfalen Angabote IR

Programm/Inhalt

Gefdhrdungslage und aktuelle Angriffsformen im Bereich Voice-Phishing einschédtzen
Typische Social-Engineering-Tricks und Kl-basierte Stimmfdlschung erkennen

Sofort anwendbare Riickfrage- und Verhaltenslinien zur Absicherung von
Kundengesprdachen anwenden

Vorfille richtig einordnen und erste Incident-Response-Schritte einleiten

Eine praktische Schreibtischunterlage (Checkliste) fiir den Live-Betrieb erhalten

Mehr Informationen unter www.sparkassenakademie-nrw.de
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Nordrhein-Westfalen

15 MEDIALER UND DIGITALER
VERTRIEB

Sicherheit und Recht
Angebots-Nr.: 15.650-V

Voice-Phishing: Die Schatten-Seite der
Kiinstlichen Intelligenz

Voice-Phishing (Vishing) nutzt Telefonanrufe - zunehmend unterstiitzt durch Ki-
Stimmen - um vertrauliche Daten zu erschleichen oder Uberweisungen
auszulésen. In diesem kompakten Remote-Workshop lernen Sie, wie moderne
Vishing-Angriffe technisch funktionieren, welche psychologischen Tricks Tater
anwenden und wie man Kunden sowie eigene Teams effektiv schiitzt. Praktische
Erkennungsmerkmale, Live-Beispiele und Handlungsschritte fiir den Alltag sind
Schwerpunkt.

ZIELGRUPPE

Mitarbeitende aus den Bereichen Kunden-Service-Center, Digitales Beratungs-Center,
Business-Center sowie aus dem multikanalen Vertrieb & der Kundenberatung sowie der
Informationssicherheit

IHR NUTZEN

e Sie kennen den Aufbau und Ablauf moderner Vishing-Angriffe (Technik und
Psychologie) sowie Merkmale von Kl-gestltzten Anrufen und Stimmklonen.

e Sie kdnnen typische Taktiken (z. B. gefdlschte Rufnummern, Dringlichkeits-Narrative)
analytisch einordnen.

e Sie wissen, wie man Gesprache so fuhrt, dass Angreifer nicht trainiert werden (z. B. bei
Rickfragen).

e Sie sind vertraut mit praventiven MaBnahmen und kurzfristig umsetzbare Kontrollen fir
den Kundenkontakt.

HINWEIS(E)

Videos und Videokurse stehen i.d.R. drei Werktage nach Ende der aufgezeichneten
Veranstaltung zur Verfligung.

Die Live-Veranstaltung zu dieser Aufzeichnung ist zum selben Preis inkl. Aufzeichnung
buchbar unter der Angebotsnummer: 15.650

Zur Live-Veranstaltung

Mehr Informationen unter www.sparkassenakademie-nrw.de
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Auf Anfrage

DAUER

4 Stunden

= PREIS

295,00€
295,00 €

@ KONTAKT
- (0]

ANMELDUNG

Carolin Nalazek
0231 22240-537
carolin.nalazek@ska.nrw

INHALTE

Edmund Honermann
0231 22240-739
edmund.honermann@ska.nrw
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o Sicherheit und Recht
Nordrhein-Westfalen Angebore NIV

Programm/Inhalt

Gefdhrdungslage und aktuelle Angriffsformen im Bereich Voice-Phishing einschédtzen
Typische Social-Engineering-Tricks und Kl-basierte Stimmfdlschung erkennen

Sofort anwendbare Riickfrage- und Verhaltenslinien zur Absicherung von
Kundengesprdachen anwenden

Vorfille richtig einordnen und erste Incident-Response-Schritte einleiten

Eine praktische Schreibtischunterlage (Checkliste) fiir den Live-Betrieb erhalten

Mehr Informationen unter www.sparkassenakademie-nrw.de
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Nordrhein-Westfalen

15 MEDIALER UND DIGITALER
VERTRIEB

Kiinstliche Intelligenz (KI)
Angebots-Nr.: 15.651

Tdauschend echt - Deepfakes,
Identitatsdiebstahl und Kl im Angriffseinsatz

Bankraub 2.0: Wie Kiinstliche Intelligenz Tatern neue Werkzeuge gibt

Kl-basierte Manipulationen verdndern Wirtschaftskriminalitat grundlegend: Deepfakes in
Videocalls, Voice-Cloning am Telefon und gefadlschte Identitdtsdokumente er6ffnen
Tatern neue, skalierbare Angriffsvektoren. Dieser kompakte Remote-Workshop zeigt, wie
Angriffe in der Praxis ablaufen - intern gegentiber Mitarbeitenden wie extern gegeniber
Kunden/-innen - und welche konkreten, pragmatischen MaRnahmen Banken und
Beschéftigte ergreifen miissen, um Erkennung, Pravention und Reaktion zu verbessern.

ZIELGRUPPE

Mitarbeitende aus den Bereichen Kunden-Service-Center, Digitales Beratungs-Center,
Business-Center sowie multikanaler Vertrieb & Kundenberatung sowie
Informationssicherheit, Geldwasche, Compliance und Risikomanagement

IHR NUTZEN

e Sie erkennen Deepfakes in Videocalls und wissen, wie interne wie externe Szenarien zu
bewerten sind.

e Sie verstehen Mechanik und Gefahrdungspotenzial von Voice-Cloning am Telefon.

e Sie kdnnen Hinweise auf gefdlschte Ausweise und manipulierte Kreditunterlagen
identifizieren.

e Sie wissen, wie Tater Fremdinformationen zielgerichtet sammeln und daraus Angriffe
konstruieren.

e Sie sind vertraut mit konkreten MalBnahmen und Gesprdchsleitlinien, um KYC-
Prozesse zu starken und Multi-Channel-Angriffe abzuwehren.

IHR REFERENT
Felix Jancker, Admijalo Dienstleistungs GmbH
geschaftsfihrender Mitgesellschafter des Unternehmens mit ausgewiesenen

Praxiserfahrungen in Cyber-Security, Social Engineering und Sicherheitsstrategien im
Finanzsektor

HINWEIS(E)

Live-Beispiele (Video/Audio-Beispiele), moderierte Fallanalysen und interaktive Q&A-
Sequenzen legen den Fokus auf direkter Anwendbarkeit fir Beratungsgesprache, KYC-
Prifungen und interne Prozesse.

Mehr Informationen unter www.sparkassenakademie-nrw.de
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27.04.2027 | Sparkassenakademie
NRW

DAUER

1 Tag

= PREIS

450,00 €

@ KONTAKT
(-

ANMELDUNG

Carolin Nalazek
0231 22240-537
carolin.nalazek@ska.nrw

INHALTE

Edmund Honermann
0231 22240-739
edmund.honermann@ska.nrw
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Kiinstliche Intelligenz (KI)

Nordrhein-Westfalen Angebots-Nr.: 15.651

Programm/Inhalt

Deepfake-Indikatoren in Videokonferenzen benennen und einordnen

® Bewegungsmuster,
e Lippensynchronitat,
e Artefakte

Technische Grundprinzipien von Voice-Cloning und typische Erkennungsmerkmale bei
Anrufen

Typische Manipulationsmuster bei Identitdtsdokumenten und Priifverfahren

e visuelle Plausibilitatschecks
* Metadaten-Hinweise

Mechanismen, wie Angreifer 6ffentlich verfiigbare und gezielt beschaffte Informationen
kombinieren, um Vertrauen aufzubauen

Kurzes, umsetzbares MaBnahmenpaket nennen

e Abfrageverfahren
e Verifikationsschritte
e Eskalationspfade

e technische Erganzungen (z. B. Tools/Checks).
Konzept , Bankraub 2.0

e typische Szenarien
e Angriffsfliisse

* Anpassung operativer Ablaufe, um Schaden als Treuhander zu vermeiden

Mehr Informationen unter www.sparkassenakademie-nrw.de
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SUSINESS:school

Die Business School bietet zertifizierte Weiterbildungen
zu Fach- oder Betriebswirten an. 100 % online und gleich-
zeitig personlich betreut. Flexibel nach Deinen Wiinschen,
berufsbegleitend und europaweit auf Bachelor- und Mas-
ter-Programme anrechenbar. Als Label der Sparkassenaka-
demien Nordrhein-Westfalen verfiigen wir iiber fundierte
Erfahrungen in der Aus- und Weiterbildung - tiber 5.000
zufriedene Teilnehmerinnen und Teilnehmer haben mit
uns schon ihre beruflichen Perspektiven verbessert.

IHRE ANSPRECHPARTNER/-INNEN

Rabea Hesse
Bildungsberaterin Business School

0231 22240-712
bs@ska.nrw

Liane Stach
Bildungsberaterin Business School

0231 22240-792
bs@ska.nrw

TOP
FERNSCHULE

Award 2025

e Zenl‘r

’Z;\'\\ zugelassen 6}:
2

®

Informiere Dich iiber unsere
berufsbegleitenden Weiter-
bildungsangebote.

Nathalie Mddje
Bildungsberaterin Business School

0231 22240-757
bs@ska.nrw

Laura Freiin von Eerde
Bildungsberaterin Business School

0231 22240-795
bs@ska.nrw

Mehr Informationen unter www.sparkassenakademie-nrw.de/business-school
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#O% TAGUNGSZENTRUM
== HORDER BURG

TAGUNGSZENTRUM
HORDER BURG

Ob in Prasenz, digital oder hybrid:
Mieten Sie unsere Rdaume fiir lhre Veranstaltung

Kongress, Besprechung, Seminar, Workshop oder eigene Schulung fiir die Mitarbeitenden? Wir bieten lhnen den passen-
den Raum fiir lhre Veranstaltung.

Sie planen eine Online-Veranstaltung durchzufiihren? Mit uns Haben wir lhr Interesse geweckt?

haben Sie den richtigen Partner an lhrer Seite: Unsere digitalen

Rdume und hausinternes Studio bieten Ihnen die optimale Unser Veranstaltungsmanagement berdt Sie gern persénlich zu
Basis flr Ihre digitale Veranstaltung. On top GUbernehmen wir Ihrem individuellen Angebot.

fur Sie auf Wunsch die professionelle Begleitung lhrer

Veranstaltung durch ,,Co-Moderatoren®, die Schulung Ihrer

Dozenten, das gesamte Teilnehmermanagement, die

inhaltliche Konzeption Ihrer Veranstaltung und vieles mehr. IHRE ANSPRECHPARTNER/-INNEN

Flr Veranstaltungen in Prasenz erwarten Sie in dem exklusiven
Gebdudeensemble der Horder Burg mit direktem Seeblick tber
40 hochmoderne Seminar- und Tagungsraume mit einmaligem
Flair. Ein auf Ihre BedUrfnisse abgestimmtes Catering sowie
hochprofessionelle Organisationsabldufe und maRgeschneide-
rte Rahmenprogramme runden unser Angebot perfekt ab.

Gern kombinieren wir auch das Raumangebot fir Sie und Antonia Kénig Andreas Gaida
flihren Ihre Veranstaltung hybrid durch. Dabei ist ein Teil des
Publikums physisch vor Ort, die weiteren Teilnehmer sind
digital hinzugeschaltet. Der Vorteil: Das Online-Publikum wird 0231 22240-744 0231 22240-722
aktiv in die Prasenz-Veranstaltung mit einbezogen und alle antonia.koenig@ska.nrw andreas.gaida@ska.nrw
Teilnehmenden kénnen in Echtzeit miteinander interagieren

und in Kontakt treten.

Veranstaltungsmanagement  Veranstaltungsmanagement

Mehr Informationen unter www.sparkassenakademie-nrw.de/tagungszentrum
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MITTELSTANDSCAMPUS NRW

Der Mittelstand bildet das Herz der deutschen Wirtschaft

Der MittelstandsCampus NRW, eine Marke der Sparkassen-
a!(aden.ne NI-!W, bietet mittelstandischen Unternehmen IHR ANSPRECHPARTNER
vielfdltige Bildungsangebote und Inhouse-Beratungen fiir
zentrale Themen an, wie zum Beispiel: Christian Overhage

Projektleiter Mittelstandscampus NRW
- Nachhaltigkeit,

- Digitalisierung und

- Arbeitgeberattraktivitat — Fihrung.

0231 22240-717
christian.
overhage@mittelstandscampus-

Ein exklusives Kooperationsnetzwerk, beispielsweise mit der e

Universitat Witten/Herdecke oder der Hochschule fur
Finanzwirtschaft und Management, sichert zusammen mit
unserer fundierten Erfahrung die Qualitat der hochwertigen
sowie einzigartigen Workshops, Bildungsformate und
Beratungsleistungen.

Neben unseren digitalen Veranstaltungen begrtiRen wir Sie Lern- und Buchungsportal

und lhre Mitarbeiter/-innen zudem in unserem
Tagungszentrum Hérder Burg in einem einmaligen Ambiente.
Von unserer rund 700 Jahre alten ,Burg” haben Sie einen
direkten Blick auf den Phoenix See in Dortmund. Ein Ort, der
wie kein anderer fur Transformation und Zukunftsfahigkeit
steht.

Informieren Sie sich tber unser
Bildungsangebot.

Digitale Transformation

Mehr Informationen unter www.mittelstandscampus-nrw.de
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